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MO PAU
Tinh cap thiét cia dé tai
Mot nghién ctru cua IDC (International Data Corporation) chi ra rang hau hét cac

truong hop mat mat dit liéu déu do so ¥, chir khong phai do ma doc gy ra. Ho di wdc tinh

rang khoang 80% nhiing truong hop mat mat dir liéu nhu vay 1a do vo tinh.

Chinh vi vay, nghién ctru, tng dung cac giai phap ngin ngira mat mat, ro ri thong tin
1a thue sy can thiét. Do d6, hoc vién lua chon nghién ctiu dé tai: “Nghién ctru va ung dung

hé thng chdng that thoat dir liéu”.

Tong quan vé van dé nghién ciru
Hién nay, nhiéu doanh nghiép Viét Nam c6 thé cung cip va trién khai cac goi giai
phap ngin ngira that thoat, ro ri dit liéu dya mot s6 san pham thuong mai hoa cta nudc
ngoai nhu giai phap chdng that thoat, ro ri thong tin/dir liéu DLP cta Check Point, giai phap
Symantec Data Loss Prevention hoac McAfee Data Loss Prevention Endpoint.
Muc dich nghién ciru
- Nghién ctru hé théng chdng thit thoat dir liéu Data Loss Prevention (DLP).

- Trién khai thir nghiém h¢ théng DLP ngan ngira mat mat ro ri thong tin va danh gia
kha ning cta hé thong.

Poi twgng nghién ciru
- Céc thuat toan phan loai dir licu.
- Hé thdng ngdn ngira mat mat ro ri thong tin DLP.
Pham vi nghién ciru
- Nghién ctru cac nguy co ro ri thong tin va giai phap phong chdng.

- Trién khai thir nghiém hé thong that thoat dir liéu DLP trén méi truong gia lap va
moi truong thuc.

Phwong phap nghién ciru
Phuong phéap nghién ciru Iy thuyét

- Poc tai liéu va nghién ciru vé cac giai phap chéng mat mat dit liéu - DLP (Data lost
prevention) tir cac hang trén thé gi6i va cach thirc hoat dong cua chiing.

Phuong phap thuc nghiém
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- Xay dung hé théng McAfee Data Loss Prevention Endpoint va dong thoi thir
nghiém, danh gia két qua.
Céu tric luén vin

Noi dung luan vin gom 2 phan nhu sau

1. Phan m¢ dau

2. Phan nodi dung: bao gdm ba chuong
Chuong 1: Téng quan vé an toan va bao mat thong tin.
Chuong 2: Hé théng chéng that thoat dit liéu DLP.
Chuong 3: Trién khai hé thong thtr nghiém.

MJi chuong s& c6 phan két luan riéng cua timg chuong do.
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Chuwong 1 : TONG QUAN VE AN TOAN VA BAO MAT
THONG TIN
1.1. N§i dung an toan va biao mat thong tin
An toan thong tin bao gdm cac ndi dung sau:

- Tinh bi mat: tinh kin dao riéng tu ctia thong tin.
- Tinh xéc thuc cta thong tin, bao gdm xéc thuc ddi tac (bai toan nhan danh), xac
thyc thong tin trao doi.
- Tinh trach nhiém: dam bao nguoi giri thong tin khong thé thoai thac trach nhiém
vé thong tin ma minh da gi.
Trudc ddy, khi néi dén an toan thoéng tin ngudi ta thuong nghi ngay dén nhiing
phuong thirc bao mat thong tin truyén thong nhu tuong lira hay phan quyén truy cap tap tin

hay thu muyc bang ACL.

Tuy nhién diéu d6 khong thé ngin ngira duogc ro ri, that thoat dir liéu khi laptop hay
USB bi mat ciing nhu duoc truyén qua dudng thu dién tir hay thu thoai.Theo béo cdo mdi
nhit vé an ninh toan cau cua Microsoft thi van dé thit thoat théng tin trong doanh nghiép va
chinh phii ngay cang phd bién véi mic do thiét hai khong hé thua kém so véi virus hay ma

doc.

RO ri, that thoat dit liéu ludn 1a mbi lo ngai hang dau cua cac co quan to chirc. N6 ¢6
thé 14 thé pha hong quy trinh kinh doanh hodc vi pham cac chinh sach bao mat cua cong ty

hay t6 chirc.
1.2. Cac nguy co that thoat, ro ri dir liéu

Dé cung cap mdt cai nhin tong quan hon v€ an toan va bao mat thong tin, hoc vién da
phan loai cac loai mat dit liéu nhu sau: mat dir li¢u do tinh ¢, cac cudc tan cong ndi bo va

cac cudc tAn cong tir bén ngoai.
1.2.1. Mt di¥ liéu do tinh co:

Mot nguyén nhan dién hinh cho sy mat mat dir li€u tinh co 1a nhan vién khong quen
thudc vdi cac chinh sach cta cong ty. Noi cach khac, ho khong nhén ra sy nhay cam cua céc
tai liéu ma ho dang lam viéc vdi ho hoac danh gid qua cao kién thirc cia minh vé bao mat

may tinh. M6t s6 vi du phd bién:
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- Nhan vién tiét 10 thong tin ndi bd ra bén ngoai trong qué trinh st dung : skype,

yahoo, di¢n thoai...

- Chia sé file ngang hang P2P: Nhan vién c6 thé dé dang str dung giao thirc P2P dé
gui file ra ngoai.

- C6 thé do su vo y ciia nhan vién: Nhan vién dinh kém nham file, nhan vién chon sai
nguoi, nhan vién bi lira dé giri thong tin ra ngoai. Hodc thong qua cac dich vu cloud storage
mién phi: Nhan vién c6 thé upload dir liéu nhay cam 1én cac hé théng luu trir ddm may mién
phi nhu dropbox hay Skydriver. Nhan vién c6 thé upload dir liéu 1én mot FTP server trén
internet dé giri thong tin ra ngoai.

- In tai li¢u, photocopy tu do khong dugc quan 1y tap trung. Pem tai li€u in, copy ra
bén ngoai.

- Dung di¢n thoai, camera chup lai tai li¢u cua cong ty.

- Nhan vién ra ngoai khong log off tai khoan hay tat may tinh dé nhan vién khac chép
dr li€u ctia minh dem ra bén ngoai.

- Thiét bi USB chtra dit liéu quan trong bj mat hay dé quén tai noi lam viéc.
1.2.2. Mt dit li¢u do tin cong noi bo

Dinh nghia : Tan cong ndi bo 1a bat ky cudc tAn cong doc hai trén hé théng cua cong
ty hodc mang ma ké xam nhdp la mgt nguoi da duoc giao pho voi truy cap dugc phép vao
mang, va ciing ¢ thé c6 kién thic vé kién tric mang.

No6i mot cach khac, néu mot hacker khong tim dugc cach nao dé tan cong vao to
chirc, su lua chon tdt nht tiép theo dé xam nhap 1a thué mot nhan vién, hodc tim kiém mot
nhan vién dang bat man, dé 1am noi gian, cung cap cac thong tin can thiét. P6 chinh 1a
Insider Attack — tdn cong ndi bo. Insider Attack c6 mot thé manh rat 16n, vi nhiing gian di¢p
nay duoc phép truy cap vat Iy vao hé thong cong ty, va di chuyén ra vao tu do trong cong ty.

Mot kiéu khac cua tin cong noi b, chinh 1a sy bat man cta nhan vién. Nhitng nhan
vién 1am viéc v6i mirc lwong thap kém, va anh ta mudn c6 mic lwong cao hon. Bang cach
xam nhap vao CSDL nhan su cong ty, anh ta c6 thé thay d6i mirc lrong ctia minh. Hodic mot

truong hop khac, nhan vién muon c6 nhiéu tién.
1.2.3. Mat dit liéu do cdac cudc tan cong bén ngoai

Céc culc tan cong bén ngoai la nhiing cudc tan cong danh cap dit 1iéu dugc thuc hi¢n

tir xa. V& co ban, mot ai d6 co quyén truy cap vao hé thdng théng qua mot két ndi tir xa,
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chang han nhu internet, va sir dung truy cip nay dé an cap dir liéu, tao ra botnet hodc gy ra
su gian doan. Pong co ding sau cac cudc tin cong chi yéu cua ban chit tai chinh.

Hién nay c6 rat nhiéu hinh thirc tan cong an cép dit liéu nhu :

- Tan cong truc tiép

- K¥ thuét danh Itra (Social Engineering)

- K§ thuét tin cong vao ving an

- Tén cong vao céac 16 hong bao mat

- Khai théc tinh trang tran bd dém

- Nghe trom

- K¥ thuat gida mao dia chi

- K¥ thuat chén ma Iénh

- Tan cong vao hé théng ¢ cau hinh khong an toan

- Tan cong dung Cookies

- Thay d6i dir liéu

- Password-base Attact

- Identity Spoofing
1.3. Cac giai phap an toan va bio mat thong tin truyén thong
1.3.1. Cdc chién lwoc an toan hé thong :

- Gi6i han quyén han tbi thiéu (Last Privilege)

- Bao vé theo chiéu sau (Defence In Depth)

- Nt that (Choke Point)

- Biém nbi yéu nhit (Weakest Link)

- Tinh toan cuc

- Tinh da dang bao v¢
1.3.2. Cac mirc bdo vé trén mang

Vi khong thé c6 mot giai phap an toan tuyét doi nén ngudi ta thudng phai sit dung
d6ng thoi nhiéu mirc bao vé khac nhau tao thanh nhiéu hang rao chan déi voi cac hoat dong

xam pham. Thong thuong bao gdm cac mirc bao vé sau:

> Quyén truy nhap



> Dang ky tén /mat khau.
» Ma hoa dir liéu
» Bao vé vat ly
» Tuong ltra
» Quan tri mang
1.3.3. An toan théng tin bang mat ma.

Dé bao vé thong tin trén dudng truyén ngudi ta thuong bién doi né tir dang nhan thic
duoc sang dang khéng nhén thire duoc trude khi truyén di trén mang, quéa trinh nay duoc
goi 1a ma hod thong tin (encryption), ¢ tram nhan phai thyc hién qué trinh nguoc lai, tic 1a
bién d6i thong tin tor dang khong nhan thue dugce (dir liéu da dugc ma hod) vé dang nhan
thirc duoc (dang gbc), qua trinh ndy dugc goi 1a giai ma.

1.4. Giai phap ngin ngira mat mat/ro ri thong tin theo hwéng DLP.

Hién nay, c6 ba phuong phéap gitip giam nguy co that thoat thong tin, tuy nhién can
phai hiéu rd 3 phuong phap d6 trude khi dua ra quyét dinh 13 lam thé ndo dé co hiéu qua
nhit, & tén kém va dé& trién khai, trong khi vin dam bao cac yéu cau vé tinh bao mat. Ba

phuong phap do la:
1.4.1. Data-in-Motion:
Khdi niém: 13 phuong phap phat hién va kiém soat thong tin luu chuyén trén mang

nhu qua mail, web,... phuong phap nay con dugc goi 1a ngan ngtra mic mang (Network-

based DLP).
1.4.2. Data-in-Use:

Khdi niém: 1a phuong phap phat hién va kiém soat dit liéu trén may tram, may cha
nhu copy ra USB, ghi CD/DVD, in trén gidy,... Phuong phap ndy con duge goi 13 ngin ngira
tai cac diém dau cudi (Endpoint DLP).

1.4.3 Data-at-Rest:
Khai niém: 1a phuong phap phat hién sy ton tai cua dir liéu nhay cam nam trong céc
mAy tram, may chi, 6 dia ctng, thiét bi ddu cudi.... viéc thuc thi cac chinh sach ngin ngira

mat mat dit liéu khong phai 1a mot két qua truc tiép cua Data- at- Rest DLP. Cac thong tin
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thu thap duoc qua Data- at- Rest DLP ¢6 thé dugc st dung dé dua ra mot ké hoach hanh
dong nham 1am giam nguy co mét di liéu.
1.5. Két luén:

Hién nay, may tinh doi hoi cac phuwong phap tu dong dé bao vé cac tép va cac thong
tin luu trir. Nhu cau bao mat rat 16n va rat da dang, c6 mat khép moi noi, moi luc. Do d@6

khong thé khong dé ra cac qui trinh tw dong hd tro bao dam an toan théng tin. Data Loss

Prevention 1a mot hé théng dap (mg nhu cau hd trg dam bao an toan thong tin do.
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Chwong 2: HE THONG CHONG THAT THOAT DU LIEU

Trong chuwong 1 hoc vién da trinh bay cac nguy co va giai phap lién quan dén phong
chdng that thoat, 1o ri dit liéu. Tai chuong 2 ndy, hoc vién xin trinh bay mé hinh hé théng

chéng that thoat, 10 ri dit liéu DLP.

2.1. Sw xuét hién ciia DLP

DLP- Data Loss Prevention 1a mot cong cu ngin ngira phong chdng ro ri, that thoat
dr 1iéu va duoc goi duoi nhiéu cai tén khac nhau:

- Data Loss Prevention/Protection

- Data Leak Prevention/Protection

- Information Loss Prevention/Protection

- Information Leak Prevention/Protection

- Extrusion Prevention

- Content Monitoring and Filtering

- Content Monitoring and Protection

DLP 1a mdt loai cong nghé bao mat theo hudng bao vé€ dir li€u nhay cam trong mot
tu dong va khong xam pham. Thong qua chinh sach mét hé théng DLP ty dong dam bao
khong c6 dit liéu nhay cam dugc luu trit, giri hodc truy cap, trong khi van cho phép nguoi
dung str dung cac cong cu va dich vu ma ho lya chon va can phai hoan thanh nhiém vu cia

ho.

2.2. M6 hinh, tinh ning ciia h¢ thong
Dic diém co ban cua giai phap DLP 1a :

bam bdo ndi dung nhay cam ¢ khu vuc “rest” trudc nguy co rui ro

Bao vé dit liéu khoi céc rui ro dugc biét dén trong qua trinh truyén

- Thu thap nhiing ludng thong tin di trong mang dé xdy dung nhitng rule va xay
dung phong chdng trude cac nguy co rai ro phat sinh.

- Thi hanh cac hanh dong khic phuc hiu qua nhu tr dong ma hoa trong qua trinh

quét dit li¢u hodc nhirng hanh dong ma nguoi dung thuc hién

2.2.1. Quét ngi dung

Trude khi co giai phap DLP, cac to chic thudong xuyén phai déi mit voi mot tinh

huong ma céc dir liéu k¥ thuat s6 cua ho dugc lan truyén trén nhi€u dia diém khoéng cé
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quyén kiém soat dit liéu nhay cam. DLP ap dung chinh sach quét va phat hién noi dung
duoc dé kham pha noi dit tap tin nhay cam. bay co thé 1a co s& dit liéu, trén cac tap tin chia
sé, luu trit ndi bo trén may tinh xach tay va may tram... Cong viéc nay dugc thyc hién giéng
nhu mdt may quét chéng virus, nhung thay vi tim kiém virus va malware, né s& tim cac tai
liéu nhay cam va ghi lai vi tri ciia ching. Tir d6, nhitng nha quan tri va quan 1y két qua co

thé quyét dinh 1am thé nao dbi voi cac tap tin.

Maic du phat hi¢n ndi dung thuong dugc st dung khi ban dau trién khai DLP, chay
quét thudng xuyén khong phai 1a hiém. Tuy nhién viéc ndy c6 thé chiém tai nguyén hé

thdng va can co thoi gian dé hoan thanh, vi vy khong nén dugc chay trong gio lam viéc [3].
2.2.2. Endpoint Protection

DLP bao vé thiét bj dau cudi dugc cai dit trén cdc may tram va cac thiét bi khac
trong cac hinh thirc ctia mot dai Iy. Cac dai 1y thuc hién cac chinh sach bang cach giam sat
tat ca cac hoat dong dit liéu va quét tat ca cac tap tin duoc luu trit tai d6. Thong thudng cac
dai 1y ciing kiém tra va cho phép dau vao vat 1y dugc két ndi. Diéu nay c6 nghia 1a mot quan
tri vién trung wong co thé vo hiéu hoa USB, FireWire va kiém soat giao dién khac mot cach
dé dang. Ngoai ra, hanh dong ghi dia CD hodc DVD c¢6 thé duoc ngin chin.

Thiét bi dau cudi DLP tinh nang khac nhau cua bao v¢ cé thé duoc phan loai nhu
sau:

- Hé thé)ng bao v¢€ tap tin: Theo doi tat ca cac hoat dong tap tin dé bao vé thoi gian
thuc twong tu nhu trong cac phan mém chdng virus. Pidu nay 1a dé dam bao cac file khong
duoc sao chép dén cac dia diém khong dugce phép hodc mi hoa ciing duge ap dung béi cac
DLP khi luu dit lidu dé biét dia diém. Quét ciing c6 thé dugc thuc hién trén dir liéu duoc luu
trir dé phat hién hanh vi vi pham chinh sach.

- Bao v€ mang: Theo doi dir liéu duoc truyén qua mang khi cac thiét bi dau cudi la
di tir cac mang cong ty. Néu khong, DLP mang chiu trach nhiém cho céc chtic ning nay.

- Bao vé tmg dung: DLP tich hop trong hé diéu hanh va cic ing dung dé ngin chin
cac hanh dong nhu viéc sao chép vao clipboard, chup anh chyp man hinh hodc go dir li€u

nhay cdm vao cac chuong trinh chat.
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2.2.3. Gidm sdat mang

Céc DLP mang c6 thé hoat dong & hai ché d6 khac nhau: thu dong va chu dong. Ché
do thu dong DLP kiém tra luu lugong mang va cac ban ghi co bét ky sy vi pham chinh sach
nao, trong khi & ché d6 chu déng DLP ciing c6 thé chin bat ky goi dit liéu lién quan dén
vi€c vi pham chinh sach. Sur dung ché do nao 1a phu thudc vao yéu cau cua to chire.

Céc vi tri cua DLP thuong 1a mot vi tri trong mang ma né cé thé chan dit liéu ra
trong mang cuc bo. Pay co thé 1a noi dit liéu di dén cac mang kém an toan khac trong cung
mot cong ty, cac trang web tir xa két ndi véi VPN, hoic 1 internet.

Céc kénh dugc kiém tra boi DLP mang c6 thé khac nhau ddi véi cac hang. HTTP,
FTP va e-mail dich vu 13 phd bién nhit. Ngoai ra, cac giao thirc nhin tin nhanh, HTTPS va

nhiéu dich vy chia s¢ file ciing thudng theo ddi trong cac san phim nay.
2.2.4. Quan ly trung wong

Mot sb chirc nang chinh cta cac may chi quan Iy DLP bao gom:

- Endpoint trién khai dai Iy va quan 1y dai 1y nhiém vu bao gom viéc trién khai
chinh sach, phan mém va va ding nhip bo suu tap.

- Cap nhat phin mém, dinh nghia thong thuong va thong tin cap phép tir may chi
ctia nha cung cap.

- Thu thap cac ban ghi tir cac dich vu khac, chéng han nhu thu thap tap tin va
DLPS mang, va gitr cho cac dich vu nay dugc cép nhat véi cac chinh sach va céc
ban va 16i phan mém.

- Chuyén tiép canh bao quan trong d6i véi cac quan tri vién hé thong.

- Tao ra cac bao céo dua trén dir li¢u thu thap duoc.

- Cung cip cac cong cu dé tao va quan 1y cac chinh sach DLP.

Nhiéu diém trong s6 nhitng diém néu trén thudng co thé dugc truy cip va quan ly
thong qua mot giao dién quan tri. DAy thuong 1a mot mg dung web c6 thé truy cap tir bat ky

trinh duyét, mac du giao dién dong I¢nh ciing ton tai.
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2.3. Cong nghé cot 15i ciia hé thong
2.3.1. Policies

Trung tim DLP 13 cac Policy. Néu khong ¢ cac Policy s& khong co su phan biét
gitta dir liéu cong cong va nhay cam. Policy co thé dugc tao ra dua vao céac to chic s& hitu

thong sb k¥ thuat, cling nhu yéu cau bén ngoai.

Tao cac Policy 12 mét trong sd it cic cong viéc trong mot trién khai DLP ¢6 lién quan
dén toan bd cong ty va khong chi cac bd phan CNTT. O giai doan nay, diéu quan trong la
nhin vao cac chinh sach Policy hién hanh va thdo luan vo1 nhitng nguoi xu 1y dit liéu cong
ty trén lam thé nao dé phan loai dung, xac dinh va bao vé cac dir li¢u nay. Nhitng chinh sach

nay sau d6 duoc chuyén dbi thanh quy tic ma cac DLP c6 thé thyc thi trong khi hoat dong.

Tap doan RSA, tap doan chuyén cung cap cap cac chién luoc, giai phap bao mat dé
nghi dé tao nén mot chinh sach tt can tra 161 nhitng cau hoi sau day [6]:

- Aila d6i tugng chinh sach s& 4p dung va 1am thé nao n6 anh huéng dén ho?

- Nhirng loai thong tin ban dang c6 ging dé bao vé?

- Tai sao ban bao vé n6?

- Truong hop ban nén bao vé€ nd? La cac dir licu chuyén dong hoac trong mot trung

tam dir liéu? La n6 dang duoc st dung tai cac diém cubi?
- Khi ban nén kich hoat mét vi pham?
- Lam thé nao ban nén bao vé cac dir liéu? Kiém toan, ma hoa, ngan chan, ... Lya

chon nén dugc thuc hién tuy thudc vao loai thong tin.

2.3.2 Phén logi dit ligu

Phuong phap dé phan tich va kham pha dit liéu nhay cam ton tai. Cac phwong phap
pho bién nhat 13 sir dung két hop tir khoa, biéu thirc thong dung, so sanh dau van tay dir liéu

st dung ham bam va stir dung cac thuat todn hoc may.
2.3.2.1. Phuong phap két hop tir khoa

Két hop tir khoa (Keyword Matching) 1a co ban nhit cia tat ca cac phuong phap
phan tich ndi dung. Dya trén mot danh sach céac tir khoa, may quét s& di qua cac hé thong
tap tin tim kiém cac chudi van ban thd phu hop véi cac tir khoa dugc xac dinh trude.

Viéc sir dung két hop tir khod 13 chi nén dung cho cac vin ban don gian c6 chta cac

tir khoa tinh pho bién.
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2.3.2.2. Phuong phép sir dung céc biéu thirc thong dung

Viéc sir dung phuong phap két hop tir khoa d6 van c6 thé loai bo cac dir lidu nhu s6
thé tin dung hoac s6 an sinh x4 hoi. Mot cach hiéu qua hon dé 1am diéu nay la véi biéu thirc
thong dung. Nhu mot vi du, mdi loai sé thé s& ¢ cac quy dinh khac nhau vé cach thic viét,
s6 ki tu,...

Biéu thirc thong dung 13 phwong phép thich hop cho viéc phat hién bién, dit liéu co
ciu tric. Piéu nay bao gdbm mi ngudn va cac thé nhan dang. Piéu quan trong 13 cho céc

cong ty dé thém cac biéu thirc theo nhu cau cua ho.
2.3.2.3 Phuong phap so sanh dau vén tay dit liéu str dung ham bam

Mot phuong phap dé phat hién ra céc tai liéu nhay cam 1a bang cach so sanh no véi
mot nhom céc tap tin nhay cam. Pén kiém tra xem hai tap tin gidng hét nhau, ching ta c6
thé so sanh chung ting bit mot, nhung mot cach hiéu qua hon dé lam diéu nay 1a str dung
ham bam dé tinh toan gia tri bam tuwong tmg cla ca tip tin va sau d6 so sanh céac bit cla gia

tri bam nay.

Boi vi khong phai tit ca dir liéu duoc luu trir déu 1a dang word, hinh 4anh, 4m thanh
va video ciing c6 thé nhay cam, nhung d6i véi nhiig dinh dang nay rat kho dé ap dung
phuong phap khac voi ddu vén tay. Céac tip tin dugc phan tich va chia n6 thanh nhiéu phan
nho hon va cho timg doan mot gia tri bam dugc tinh toan. Piéu nay c6 nghia ring ngay ca
khi mot s6 bd phan cua tap tin thay ddi, n6 van c6 thé duoc coi 1a nhay cam nhu cac bo

phan khac van dugc giit nguyén va phu hop véi cac gia tri bam duoc luu trix [1].
2.3.2.4. Céc thuat toan hoc may

Pbi v6i nhiéu to chirc, tap doan 16n, thuc té 1a co thé co hang Gigabyte dit liéu nhay
cam duoc tao ra mdi thang. Trong tinh hudng nhu vdy thém tir khoa, biéu thirc thong dung
c6 thé tré nén ton thoi gian va phan tac dung dbi véi viée quan 1y CNTT.

Tuy nhién, mot hé théng st dung cac thudt toan hoc may nhu thé nay chi lam viéc
v6i céac tai liéu van ban, va c6 thé cé mot ty 1 16i cao néu khong duogc huén luyén dung
cach. Va mot van dé quan trong nira 1a phai x4c dinh ngon ngir tai liéu nhay cam duoc viét
va tao ra hé thong cac tap tin huin luyén cho phu hop.

Mot sb thuat toan hoc may phén loai tai liéu nhu sau:
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- Thuét toan cay quyét dinh (Decision tree): Pay 1a phuong phap hoc xap xi cac ham
muc tiéu c6 gia tri roi rac. Mit khac cay quyét dinh con co thé chuyén sang dang biéu dién
tuong duong dudi dang co sé tri thirc 13 cac luat Néu — Thi.

- Thuét toan K-Nearest Neighbor (KNN): Y tudng chinh cua thuat toan K-lang giéng
gan nhat (K-NN) 1a so sanh d6 phu hop ctia vin ban d véi ting nhém cha dé, dua trén k vin
ban mau trong tap huin luyén ma c6 d6 twong tw v6i vin ban d 1a 16n nhat.

- Thuét toan Naive Bayes (NB): Y tudng co ban cta cach tiép can Naive Bayes 1a sir
dung xac suét c6 diéu kién gifra tir va chu dé dé du doan xac suét chu dé ciia mot van ban
can phan loai. Piém quan trong ctia phuong phap nay chinh 1a & chd gia dinh ring su xuét
hién cua tit ca cac tir trong vin ban déu doc 1ap v6i nhau. Véi gia dinh nay NB khong sir
dung sy phu thudc cua nhiéu tir vao mot chu dé, khong st dung viéc két hop céc tur dé dua
ra phan doan chu dé va do d6 viéc tinh toan NB chay nhanh hon cac phuong phap khac.

- Support Vector Machine (SVM): Y tuéng cia nd 13 anh xa (tuyén tinh hodc phi
tuyén) dir liéu vao khong gian cac vector dic trung (space of feature vectors) ma ¢ d6 mot

siéu phang t6i wu dugc tim ra dé tach dit liéu thudc hai 16p khac nhau.

- Support Vector Machines Nearest Neighbor (SVM-NN): Support Vector Machines
Nearest Neighbor (SVM-NN) (Blanzieri & Melgani 2006) 1a mot thudt toan phan 16p cai
tién gan day nhit ctia phuong phap phan 16p SVM. SVM-NN 1a mét k§ thuit phan loai vin
ban may hoc sir dung két hop céach tiép can K-lang giéng gan nhat (K-NN) véi nhitng luat ra
quyét dinh dira trén SVM (SVM-based decision rule).

2.4. Giai phap Mcafee

Tir bt dau chwong 2, hoc vién d3 trinh bay nhimg van dé co ban cta mot hé thong
chéng 10 ri, that thoat dir liéu DLP. Phan nay hoc vién xin gi6i thi¢u hé théng DLP ciia hing
Mcafee nhu mot vi du vé cac giai phap thuong mai hién nay.

Pic diém

- Pbam bao ndi dung nhay cam ¢ khu vuc “rest” trudc nguy co rui ro.

- Bao vé dir liéu khéi cac rui ro duoc biét dén trong qua trinh truyén.

- Thu thap nhiing luéng thong tin di trong mang dé xay dung nhiing rule va xdy

dung phong chdng trude cac nguy co rai ro phat sinh.
- Thi hanh cac hanh dong khic phuc hiau qua nhu tu dong ma hoa trong qua trinh

quét dit li¢u hodc nhirng hanh dong ma nguoi dung thyuc hién.
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Céac thanh phin:

McAfee ePolicy Orchestrator (EPO) - giao dién diéu khién quan 1y tap trung cho
cac giai phap DLP ctia McAfee ciing nhu tit ca cic cong nghé bao mat thiét bi dau cubi cia
McAfee.

McAfee DLP Manager Appliances: cic su kién quan ly tap trung, kha nang quan ly
su ¢d, va quan 1y ciia NDLP

McAfee Host DLP Solution: bao gom Host DLP va endpoint

McAfee Network DLP Monitor: Phan tich tit ca thong tin lién lac mang va phat
hién ra mbi de doa cho dit liéu cta ban. Thiét bi nay seé ndm bat tit ca luu luong truy cap
mang cta ban d¢é lai, chi s6 nay dé diéu tra trong twong lai va cling ¢ thé danh gia no so véi
quy dinh thoi gian thue.

McAfee Network DLP Discover: Danh gia trung tim dir liéu ctia ban va tit ca cac
nguén dir liéu khac trén mang cua ban dé phat hién va phan loai dir li€u ctia ban va dat nén
tang cho viéc bao vé tu dong

McAfee Network DLP Prevent: Block/Encrypt ca chiéu inbound va outbound duwa

trén chinh sach duoc dinh nghia.

2.5. Két luan:

O chuong nay, hoc vién di trinh bay mé hinh co ban ctia hé théng chéng ro ri,
that thoat dir liéu DLP. Cuing v&i d6, hoc vién ciing di gidi thiéu mot giai phap thuong mai
do Mcafee cung cAp. Muc dich cudi cing cta hé théng DLP 1a viéc phén loai va bao vé di

liéu nhay cam bang cac chinh sach do co quan, t6 chure st dung tu tao ra.
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CHUONG 3: TRIEN KHAI HE THONG THU NGHIEM

Muc tiéu ctia chuong nay 1a trién khai thir nghiém hé théng chdng ro ri, that thoat di
li¢u dya trén gidi phap cua Mcafee.
3.1. Hé thong thong tin thir nghiém va cac yéu ciu diit ra

Yéu cau trién khai:

Cai dat va trién khai hé thong chdng that thoat dit liéu DLP.

Kiém so4t thiét bi ngoai vi. Chi két ndi véi thiét bi ngoai vi da duoc dang ki.

Block vi¢c upload dir lig¢u.

Trién khai hé théng giam sat mang ciing nhu chinh sach theo ddi, ghi log su kién

toan bo hé thong.

Phéan loai dir li€u nhay cam va tao khu vuc bao v¢ dit li¢u nhay cam.

Viéc trién khai khong anh huéng ngudi dung cudi.

3.2. Trién khai hé thong

- Trién khai McAfee ePolicy Orchestrator (EPO) tai may chu x3850 M2.

- Trién khai McAfee EPS xudng tit ca cac may tram mot cach ty dong thong qua mot
Agent duy nhit, McAfee Agent. Thuc hién phin hoach, gdp nhém tai nguyén (may chi,
may tram) dé d& dang xay dung chinh sach bao mat cling nhu quan 1y cic may tram, may

chu.
3.2.1. Cau hinh yéu cau

Bang cdu hinh yéu cdu cho viéc cai dat, trién khai hé théng chéng ro ri, thit thoat dir

liéu DLP.
3.2.2. Céu hinh tinh ning Block USB va CD-Rom

Pay la tinh nang ngan chan két nbi cia thiét bi ngoai vi, tuy nhién c6 thé linh hoat tiy

chinh cho phép su két ndi ciia mot thiét bi cu thé.
3.2.3. Tao Tag cho File Server cin bio vé di ligu

3.2.4 Ciu hinh tinh ning Block Upload
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3.2.5. Thiét Igp cdc chinh sdch
3.2.5.1. Phéan loai thong tin

- Thong tin binh thudng: 1 nhitng théng tin ngoai cong viée, khong lién quan dén
cong ty, dugc trao d6i hang ngdy gilta cic nhan vién trong cong ty voi nhau (chuyén gia
dinh, tinh cam, doi sdng hang ngay).

- Thong tin nhay cam: 14 nhitng thong tin lién quan dén cong viéc trong ndi bd
cong ty gitra nhan vién voi nhan vién hodc nhan vién véi khach hang (doanh thu, lgi nhuan,
tién lwong, PR, chim soc khach hang).

- Thong tin mat: 1a nhiing thong tin quan trong cua cong ty, chi nhiing nguoi cé
quyén han thudc cong ty méi dugc biét (thdng tin ca nhan cua nhan vién, khach hang,
username, password, hop dong, thong tin d6i tac).

- Théng tin tuyét mat: 1a nhitng théng tin mang tinh chién luoc kinh doanh, dinh

huéng cua cong ty (ban thiét ké, ké hoach).
3.2.5.2. Chinh sach quan ly thong tin

Poi véi thong tin binh thwong: nhan vién duoc tuy ¥ st dung, trao doi ngoai gio
lam viéc.

Poi véi thong tin nhay cam:

- Céac nhan vién phai ddm bao rang tat ca cac thong tin nhay cam & dang ban cing

hodc tai li€u di¢n tir phai an toan trong khu vyc lam viéc cua minh.

- Maéy tinh ctia mdi nhan vién phai dugc khoa lai khi khong 1am viéc va duoc tat
hoan toan khi hét gior lam viéce.

- Nhing tai liéu luu hanh ndi bo khong duoc dé trén ban lam viéc ma phai duoc cat
trong mot ngin kéo va dugce khoa cin than khi nhan vién di ra ngoai hodc khi hét gio 1am
viéc.

- Nhan vién khong duoc viét mat khau c4 nhan ctia minh 18n gidy dan, notebook, hay
nhing vi tri d& tiép can khac.

- Céac nhan vién khong duoc phép tiét 10 mat khau tai khoan cta minh cho nguoi
khac hoidc cho phép nhitng ngudi khac sir dung tai khoan cta minh, bao gdm ca gia dinh khi

dang thuc hién cong viéc tai nha.
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- Nhén vién khong dugc tu ¥ tiét 16 cac thong tin lién quan dén cong ty trén céc trang
blog, trén cac mang xa hdi nhu Facebook, Twitter, Google Plus,...

Péi voi thong tin mat:

- Bao gdm tit ca cac chinh sach trén.

- Thong tin ca nhan, username, password dugc luu trir trong céac server phai dugc dat
trong nhimg phong dic biét, duoc khoa chic chin va dugc giam sat lién tuc qua camara, chi
c¢6 nhan vién IT phuy trach méi duoc phép tiép can.

- Cac van ban, gidy to quan trong phai dugc 14y ra khoi may in ngay lap tirc sau khi
in xong.

- Tat ca dir liéu mat duoc luu trir trong cac thiét bi ngoai vi nhu CD-ROM, DVD hay
USB déu phai duoc ma hoa va dit password.

Péi véi thong tin tuyét mat:

- Bao gdm tit ca cac chinh sach trén.

- Tat ca cac tai liéu, gidy to sau khi khong con dugc st dung phai dugc bam nho
trong may cat gidy va thung xtr Iy dit 1iéu bi mat phai duogc khod can than.

- Bang trang duoc sir dung trong cac cudc hdi hop can phai duoc x6a sach ngay sau
khi cudc hop két thiic.

- TAt ca may in va may fax phai dugc xo6a hét dir liéu, gidy to ngay sau khi ching
duoc in.

- Tét ca thong tin tuyét mat ctia cong ty duoc luu trit phin tan trén hai file server,
dugc phan quyén, gan nhin ty dong bang Windows Server 2012 Dynamic Access Control
két hop Right Management Services (cho phép ngudi giri phan quyén twong tac v6i ndi
dung cho nguoi nhan nhu: cAm in tai liéu, cAm chuyén email cho ngudi khéc, thiét lap thoi
gian hét han cua tai liéu) va duoc tu dong ma hoa. Khong c6 nhan vién nao duoc phép truy
xuit nhitng théng tin nay trir ban 1anh dao cta cong ty.
3.2.5.3. Quan ly truy cap

- C4c nhan vién c6 thé truy cap, st dung hodc chia sé thong tin doc quyén chi trong

pham vi dugc uy quyén va n6 thyc sy can thiét dé thuc hi€n nhiém vu cong vi¢e dugc giao.
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- B6 phan IT c6 trach nhiém tao cac huéng dan lién quan dén str dung ciia cic ca
nhan trén cac hé thdng mang Internet/Intranet/Extranet. Trong trudng hop khong c6 céc
chinh sach nhu vay, nhan vién phai dugc hudéng din boi vé viée sir dung va néu cé bat ky
van dé gi, nhan vién can tham khao ¥ kién trudong phong cua phong ban ma ho dang 1am
viéc.

- Moi hoat dong cta ngudi dung trong hé thdng déu s& duoc ghi log lai. - Tt ca cac
thiét bi di dong va mdy tinh c6 két ndi voi mang ndi bd phai tuan thi cac chinh sach quyén

truy cép tdi thiéu.

- Tét ca cac thong tin bi mat cua cong ty duoc luu trit phan tan trén hai file server,
duoc phan quyén va gan nhan ty dong bang Windows Server 2012 Dynamic Access Control
két hop windows Right Management Services va duogc ty dong ma hoa.Khong c6 nhan vién

nao dugc phép truy xuat nhimg thong tin niy trir ban linh dao cua cong ty.
- Mtic d§ st dung mat khéu phai tuan thu cac chinh sach mat khau.

- Tat ca cac nhan vién phai cuc ky can trong khi mé cac file dinh kém trong email
nhan dugc tir ngudi giri khong 3, vi c6 thé chira phan mém doc hai.

- Cam sao chép trai phép cac tai liéu co ban clng.

- Céac nhan vién khong duoc phép tiét 10 mat khau tai khoan cta minh cho nguoi
khac hoidc cho phép nhitng ngudi khac sir dung tai khoan cta minh, bao gdm ca gia dinh khi
dang thuc hién cong vi¢c tai nha.

- CAm moi hanh vi vi pham an ninh hay 1am gian doan truyén thong mang bao gdm:
cai dat cac malicious code, tin cong tur chdi dich vu, gia mao hay an cép cac thong tin cua
cac nhan vién khac.

3.3. Panh gia hé thong thir nghiém:
3.3.1. Két qua dat dwoc

Hé théng DLP thyc hién rat tot viéc block thiét bi ngoai vi va cac hoat dong upload
file. Viéc bao vé dir liéu nhay cam ciing dugc thuc hién tdt. Pac biét,vsi dic thu 1a co quan
nha nudc, viée cac dir li€u nhay cam hau hét 1a cac van ban biéu miu nén hé théng DLP

hoat dong rét tbt, viéc quét phat hién file nhay cam di bao gém duogc toan bd s6 dir lidu
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nhay cam nhung viéc phan biét dir liéu nhay cdm véi nhiing biéu mau khong quan trong 1a
chua hoan toan ding.

Viéc trién khai hé théng DLP d ngin chin sy ro ri mot cach tinh co do viée st dung
cac thiét bi ngoai vi hay viéc upload file. Dong thoi, hé théng DLP giup nguoi dung xir Iy
d@ liéu nhay cdm mot cach chinh xac béng céc chinh sach di duoc thiét 1ap. DLP dam bao
rang nguoi dung s& khong xir 1y cac dir liéu nhay cam mét cach vo trach nhiém nhu giri kém
no6 Ién email hay tai 1én cac trang tin cong cong.

Hé théng DLp ghi nhan tap trung toan bd hoat dong cua hé théng mang. C6 thé tra

ctru mot cach rd rang ting hoat dong trong toan hé thng.
3.3.2. Han ché ciia hé théng

H¢ thé)ng DLP s¢& ghi nhan toan b hoat dong ctua h¢ thé)ng mang, diéu nay s€ tao co
s& phap 1y cho nhiing hanh dong pha hoai ciing nhu dénh cap thong tin trong chinh ndi bo
co quan. Tuy nhién, DLP khong ngéan chan viéc nguoi dung xem céc file chtra dit liéu nhay
cam, ngudi dung c6 thé chup anh man hinh, ghi nhd thong tin hodc an cp cac 6 dia clng.
Dé ngin chin diéu ndy, cin co bién phap theo ddi, bao vé riéng. Mit khac, v6i mot nhan
vién IT ¢o céac kién thirc k§ thudt co thé vo hiéu hoéa hé thong nay, nhitng hanh dong tin
cong, danh cdp s& khong duoc ghi lai. Tuy nhién, c6 hé théng DLP s& van t6t hon rat nhiéu,
boi vi khong c6 nhiéu nguoi ¢ kha ning ndy. Va viée ngin chin cac cudc tin cong ndi bd
khong han 1a can DLP, n6 can duoc dé phong bang chinh céc chinh sach cua cac cong ty, t6
chue.

Pbi voi cac cude tin cong tir bén ngoai, hiéu qua cua viéc tan cong nay phu thudc
vao cach thire tan cong. Néu chi 1a viée cai dit cac malware hodc truy cdp cdc tap tin theo
doi, hé théng DLP ¢6 thé dua ra canh bao va bi phat hién. Cac hoat dong trong mang c6 thé
duoc ghi nhan lai toan bd boi hé théng DLP. Nhung ngay ca khi c6 cac bang ching dé, ban
cling kho c6 kha ning giai quyét viéc nay.

3.3.3. Cdc bi¢n phdp khiic phuc han ché

Nhu di trinh bay & phan 1.2.2.2, nhiing diéu sau s& gii quyét phan 16n cac cudc tin
cong ndi bo:

- Céc chinh sach rd rang: Néu rd chinh sach cong ty mot cach suc tich va d& hiéu s&
lam tang kha nang mot nhan vién s€ thyc su doc va ap dung no khi lam vi¢c. Cac chinh sach

can hudng dan nhan vién vé nhiing gi cac hanh vi, hoat dong xac dinh dugc lam, bi cam.
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- Pao tao tot: Pao tao nhan vién vé nhan thirc chinh sach an ninh cling nhu giai thich
¥y nghia dang sau cac chinh sach khac nhau cua cong ty s& 1am ting hiéu biét ctia nhan vién
vé toan bd qua trinh lam viéc, va lam thé nao ho c6 thé giup cai thi¢n no.

- Kiém tra 1y lich: Thuc hién kiém tra nén tang ctia nhan vién co thé hd tro trong viéc
ngan chin ca nhan khéng dang tin cdy & giai doan dau.

- Bao mit vat 1y: Hiy chic chin riang co so ha ting cong nghé thong tin quan trong
va luu trit cac thong tin nhay cam dugc bao vé. Trom cap co thé xay ra ngay khi co co hoi
tiép can co sé ha tﬁng va noi luu trir thong tin nhay cam, han ché co hoi nay s€ di mét chang
duong dai trong viéc bao vé tai san kinh doanh.

- Xay dung niém tin: Ddi xtr lao dong cong bang va su tin tuéng 14 mot trong nhiing
cong cu don gian nhat trong viéc chdng lai tinh than thip va ciing di mot ching duong dai
trong viéc xay dung mot luc lugng lao dong trung thanh. Lam thé nao ban co thé tin tudng
mot nguoi ma khong tin tudng ban?

DPdi voi viée phat hién va ngan chén cac cude tan cong tur xa, vi€c bd sung DLP c6
thé c6 mot sb tac dung. Tuy nhién, viéc hé thong cd6 mot birc tudng ltra, IDS, phan mém
chéng virus, tién hanh dao tao ning cao nhén thirc an ninh cta nhin vién an toan hon nhiéu

trong viéc phong chéng méi de doa nay, hon 1a chi cai dat mot h¢ théng DLP.
3.4. Két luan

DLP chi 1 mot trong nhiing céng nghé bao mat thong tin, nd khong thé thay thé
cho nhiing cong nghé khac. Hé théng DLP ciing vuot troi trong viée ngin chin ro ri ngu
nhién va cac cudc tin cong tir nhitng ngudi thiéu hiéu biét vé cong nghé ciia hé thong. Vi

vay, viéc trién khai DLP ciing v6i cac cong nghé bao mat khac 1a dang gia.
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